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Цель освоения дисциплины:  формирование у обучающихся знаний основ обеспечения защиты
государственной и коммерческой тайны в Российской Федерации.

План курса:

Тема 1. Концептуальные и правовые основы защиты государственной и 
коммерческой тайны
Концептуальные  основы  защиты  государственной  тайны.  Содержание  и  задачи

дисциплины. Особенности дисциплины и связь с другими дисциплинами. Конфиденциальная
информация: персональные данные, служебная тайна, коммерческая тайна, банковская тайна,
тайна  следствия  и  судопроизводства,  профессиональная  тайна.  Правовые  режимы
конфиденциальной информации: содержание и особенности.

Понятие правового режима защиты государственной тайны. Государственная тайна как
особый  вид  защищаемой  информации  и  ее  характерные  признаки.  Понятие  коммерческой
тайны.  Коммерческая  тайна  как  особый  вид  защищаемой  информации  и  ее  характерные
признаки.  Конституция Российской Федерации о защите государственной тайны. Концепция
защиты  государственной  тайны  в  Российской  Федерации.  Закон  Российской  Федерации  «О
безопасности»  как  правовая  основа  защиты  государственной  тайны.  Закон  РФ
«Огосударственной  тайне».  Закон  РФ  «Об  информации,  информационных  технологиях  и  о
защите информации».

Реквизиты  носителей  сведений,  составляющих  государственную  тайну.  Принципы,
механизм  и  процедура  отнесения  сведений  к  государственной  тайне,  их  засекречивания  и
рассекречивания. Основные классы документов по защите государственной тайны: правовые;
организационно-распорядительные; нормативные; плановые; информационные.

Тема 2. Система органов защиты государственной тайны и их полномочия
Основные направления деятельности по обеспечению информационной безопасности в

Российской Федерации. Межведомственная комиссия по информационной безопасности Совета
безопасности Российской Федерации. Межведомственная комиссия по защите государственной
тайны.  Федеральная  служба  безопасности  Российской  Федерации.  Министерство  обороны
Российской  Федерации.  Федеральное  агентство  правительственной  связи  и  государственной
тайны  при  Президенте  Российской  Федерации.  Служба  внешней  разведки  Российской
Федерации.  Государственная  техническая  комиссия  при  Президенте  Российской  Федерации.
Органы государственной власти,  предприятия,  учреждения и организации и их структурные
подразделения по защите государственнойтайны.

Тема  3.  Допуск  должностных  лиц,  граждан,  предприятий,  учреждений  и
организаций к проведению работ, связанных с использованием сведений, составляющих
государственную тайну

Порядок допуска должностных лиц и граждан к государственной тайне.  Особенности
допуска  лиц,  имеющих  двойное  гражданство,  лиц  без  гражданства,  а  также  лиц  из  числа
иностранных граждан, эмигрантов и реэмигрантов, к государственной тайне. Особый порядок
допуска  к  государственной  тайне.  Ограничения  прав  должностного  лица  или  гражданина,
допущенных или ранее допускавшихся к государственной тайне. Законодательство Российской
Федерации о лицензировании отдельных видов деятельности. Лицензирование деятельности в



области  защиты  государственной  тайны.  Полномочие  органов  государственной  власти  по
лицензированию  деятельности  в  области  защиты  государственной  тайны.  Особенности
лицензирования деятельности в области защиты информации, составляющей государственную
тайну.

Тема 4. Организация защиты информации, составляющей государственную тайну
Организация  защиты  информации,  составляющей  государственную  тайну,  на

предприятиях,  в организациях и учреждениях.  Особенности защиты информации в условиях
реализации  международных  договоров  по  сокращению  вооружений  и  вооруженных  сил.
Особенности защиты информации в условиях создания совместных предприятий. Особенности
защиты информации в условиях научно-технического, военно-технического и экономического
сотрудничества с другимистранами.

Формы текущего контроля и промежуточной аттестации:
Промежуточная  аттестация  по  дисциплине  «Защита  государственной  тайны  в  служебной

деятельности» проводится  в  соответствии с учебным планом:  на 4 курсе  в 7 семестре  по  очной
форме обучения – в виде зачета.

В  ходе  освоения  дисциплины  «Защита  государственной  тайны  в  служебной  деятельности»
используются  следующие методы текущего  контроля успеваемости  обучающихся:  устный опрос,
реферат, решение задач, дискуссия, творческое задание, тестирование.

В результате освоения дисциплины студенты должны:
- применять знания об основных методах и средствах хранения, поиска, систематизации, 
обработки, передачи и защиты информации; 
- называть основные методы, способы и мероприятия по обеспечению информационной 
безопасности в профессиональной деятельности;
- определять установленный порядок документирования и документооборота; основные правила и 
порядок подготовки, оформления, учёта и хранения служебных документов; 
- способны дать определения понятия государственной тайны и иных, охраняемых законом тайн, 
сведений, составляющих государственную тайну и сведений конфиденциального характера;
- способны  назвать  организационно-правовые основы режима секретности;
- способны назвать методы, способы и мероприятия по обеспечению сохранности государственной 
тайны; - способен раскрыть  сущность и содержание коррупции как социально-правового явления; 
детерминанты коррупции, особенности их проявления в механизме преступного поведения; 
правовые, организационные и тактические средства предупреждения коррупции; назвать основные 
направления профилактики коррупционного поведения.
- способны использовать методы и способы обеспечения информационной безопасности с целью 
предотвращения несанкционированного доступа, злоумышленной модификации или утраты 
служебной информации; 
- способны разработать управленческую документацию; принимать оптимальные  управленческих 
решений;  
- способны организовать работу подчинённых, применить в повседневной работе основные 
положений по защите сведений, составляющих государственную тайну и сведений 
конфиденциального характера
- способны обеспечить защиту государственной тайны и соблюдения режима секретности в 
процессе служебной деятельности;

- способны выявить и устранить причины и условия, способствующие коррупционным проявлениям 
в служебном коллективе.

Основная литература:
1. Основы информационной безопасности [Электронный ресурс]  :  учебник для студентов вузов,

обучающихся по направлению подготовки «Правовое обеспечение национальной безопасности» / В.  Ю.
Рогозин, И. Б. Галушкин, В. К. Новиков, С. Б. Вепрев. — Электрон.текстовые данные. — М. : ЮНИТИ-
ДАНА,  2017.  —  287  c.  —  978-5-238-02857-6.  —  Режим  доступа:
http://www.iprbookshop.ru.ezproxy.ranepa.ru:3561/72444.html
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