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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных 

спланируемымирезультатамиосвоения программы 

1.1. Осваиваемые компетенции 

 

Дисциплина«Цифровоеобществоиуправлениецифровойрепутацией»обеспечиваетовладениес

ледующимикомпетенциями: 

 
Кодком

петенции 

Наименование

компетенции 

Код этапа 

освоениякомпет

енции 

Наименование 

компонентакомпетен

ции 

 

 
УКОС– 6 

Способность 

выстраиватьи 

реализовыватьтраектори

ю саморазвитияна основе 

принциповобразования в 

течениевсейжизни 

 

 
УКОС – 6.1 

 

Способность 

выстраиватьтраекторию 

саморазвития наоснове 

принципов образования 

втечение всей жизни 

 

1.2. Результаты обучения 

Врезультатеосвоениядисциплиныустудентовдолжныбытьсформированы: 

 
ОТФ/ТФ 

(при 

наличиипрофстан

дарта)/трудовые 

илипрофессиональ

ные 
действия 

 
 

Код этапа 

освоениякомпет

енции 

 

 
Результатыобучения 

Достижениеформир

ованияспособности

построения 

иреализациитраекто

риисаморазвитияна

основе 

принциповобразова

ния 

втечениевсейжизни. 

 

 

 

 

УКОС – 6.1 

На уровне знаний: 

о концепции образования в течение всей жизни (lifelong 

leaning), о системном подходе к самообразованию; 

целеполагании как процессе осмысления своей деятельности 

(в т.ч. учебной), постановке целей и их достижения; 

современных методах самоорганизации и саморазвития 

На уровне умений: 

формировать программу профессионального саморазвития с 

учетом принципов профессиональной деятельности; 

проводить самоанализ для построения индивидуальной 

траектории саморазвития; преодолевать сопротивление 

внешней среды при построении личной траектории развития 

На уровне навыков: 

использования инструментов планирования времени при 

самоорганизации; эффективного обучения в области 

личностного саморазвития и в сфере социологического 

образования; самомотивации для построения личной 

траектории развития 

 
2. Объемиместо дисциплиныв структуреОПВО 

 

Дисциплинаполностьюосваиваетсявсистеме дистанционногообучения (далее–СДО). 

2зачѐтныеединицы(72ак.часаили54астр.часа).Вцеляхпланирования,прирасчетеструктуры 

дисциплиныпримененыакадемические часы(ак.ч.). 

Дисциплинареализуетсяв1семестре. Данная дисциплина реализуется полностью с 

применением электронного 

обучения.Материалыдисциплиныразмещеныпоадресуhttps://lms.ranepa.ru.Парольилогинклич

номукабинету/профилю/учетнойзаписипредоставляетсяобучающемусявдеканате. 

Поочнойформеобучениянаконтактнуюработуспреподавателем запланировано  20 

часов (лекций – 16 часов, практических занятий – 4 часов, консультация – 4 часа), 

насамостоятельнуюработуобучающихся– 48 часов. 

Формапромежуточнойаттестациивсоответствиисучебнымпланом –зачет. 
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3. Содержаниеиструктурадисциплины 

3.1. Структура дисциплины 

 
№

те
м

ы
 

 

 

Наименованиетемы 

Объемдисциплины (модуля)
1
,ак.час. Форматекущег

оконтроляуспев

аемости,проме

жуточной 

аттестации
2
 

 

 
Всего 

Контактная 

работа 

Самостоятельная 

работа 

 
Л* 

 
ПЗ

*
 
 

СРО
*
 

 

 
1. 

Искусственныйинтеллект

, 

 машинноеоб

учение и  большие 

данные 

 

5 

 

1 

 

1 

 

2 

 

Т 

 

 

 

 
2. 

Цифровая экономика

 исовременны

етехнологическиетренды.

Цифровые 

 платформы,ск

возные 

 технологии,ц

ифроваятрансформация 

бизнесаиновыерынки 

 

 

 
5 

 

 

 
1 

 

 

 
1 

 

 

 
2 

 

 

 
Т 

 

 

3. 

Интернетвещейипромыш

ленный интернетвещей.

 Цифровые

двойникиивиртуальные 

профили 

 

 
4 

 

 
1 

 

 
- 

 

 
2 

 

 
Т 

 

 

4. 

Какспастисьоткиберугроз

вновуюэпоху?

 Вопросы

информационной 

безопасности 

 

 
5 

 

 
1 

 

 
 

 

 
3 

 

 
Т 

 

5. 
Введение в управление 

цифровой репутацией 
5 1  4 Т 

 
6. 

Информациявквантовомм

ире и будущее 

коммуникаций 

 
4 

 
1 

 
- 

 
3 

 
Т 

 

 

7. 

Криптовалюты,распредел

енныереестрыи

 сохраненные

процедуры  (смарт- 

контракты) 

 

 
5 

 

 
1 

 

 
1 

 

 
3 

 

 
Т 

 

8. 
Виртуальная и 

дополненнаяреальность 
4 1 - 3 Т 

 

9. 
Гибкие методологии 

управленияпроектами 
4 1 - 3 Т 



7 
 

 

 

 
10. 

Как

 создаются

программы и что 

нужно,чтобыпопастьвApp 

StoreилиGooglePlay? 

 

4 

 

1 

 

- 

 

3 

 

Т 

11. Что такое цифровая 4 1 - 3 Т 

 репутация      

12. Целеваяаудитория в сети 8 1  7 Т 

 

13. 
Стратегия управления 

цифровой репутацией 
5 1  4 

Т 

 

 
14. 

Стратегия 

управленияпрофессио

нальнойрепутациейв 

сетина 

примерегосслужащих 

 

5 

 

2 

 

- 

 

3 

Т 

 

15. 
Управлениеконфликтами 

всоциальныхсетях 
5 1 1 3 

Т 

Промежуточная аттестация За    Зачет 

Итого по дисциплине: 72/54 16/12 4/4 48/36  

Примечание 1- виды учебной деятельности, предусмотренные электронным курсом: Л – 

лекции,ПЗ– практическиезанятия, СРО – самостоятельнаяработаобучающегося. 

Примечание2- формытекущегоконтроля успеваемости:За–зачет,Т–тестирование. 

3.2. Содержание дисциплины (модуля) 

Тема1.Искусственный интеллект,машинное обучениеибольшиеданные 

Общийобзорметодовитехнологийискусственногоинтеллекта.Далеевследующихвиде

оярасскажупромашинноеобучение,прогибриднуюпарадигмупостроенияискусственных 

интеллектуальных систем, про то, где можно использоватьискусственный интеллект уже 

сегодня, про его применение в различных сферах жизни, а впоследнейлекциимыизучим 

некоторыемифыи фактыоб искусственноминтеллекте. 

Тема2.Цифроваяэкономикаисовременныетехнологическиетренды.Цифровые 

платформы, сквозные технологии, цифровая трансформация бизнеса иновые рынки 

Цифровая экономика: обзор базовых понятий, концепций, ключевые 

составляющиецифровойэкономики,ееважностьдляРФ.Способы 

реализации.Основныетехнологии. 

Основные цифровые платформы, роль государства: трансформация продаж и 

услугвцифровыхплатформах. Технология5G: особенностиипреимущества использования. 

Тема3.Интернетвещейипромышленныйинтернетвещей.Цифровыедвойникии 

виртуальныепрофили 

Технологическоелидерство,цифровизацияэкономики,основныеплатформы.Большие

данные,нейротехнологиииискусственныйинтеллект.Системыраспределенногореестра,кван

товыетехнологии.Промышленныйинтернетвещей,компонентыробототехникиисенсорики.Т

ехнологиивиртуальнойидополнительнойреальностей. 

Тема 4. Как спастись от киберугроз в новую эпоху? Вопросы 

информационнойбезопасности 

Стандартывобластиинформационнойбезопасности.Триадаинформационнойбезопас

ности. Риски информационной безопасности. Развитие систем 

информационнойбезопасности.Техническиесредствазащиты.Системызащитыоблачныхсер

висовиэлектронной почты. Защита дополнительных корпоративных сервисов. Средства 

защитысистемы контроля доступа пользователя. Системы контроля доступа устройств к 

сети.РепутационныесервисыиSIEM-системы.IT-

активы,управлениепаролями.Рекомендации по личной безопасностивинтернете. 

Тема5. Введение в управление цифровой репутацией 
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Понятиецифровойрепутации,управлениецифровойрепутацией.Правиласозданияциф

ровойрепутации,выполнениепрактическихзаданийпоформированиюцифровойрепутации. 

Тема 6. Информацияв квантовом мире и будущее коммуникаций 

Экономическиепроцессы,сопровождающиепервуюивторуюквантовыереволюции.П

онятияволновойиквантовойоптики.Квантоваякриптография. 

Особенностиреализацииквантовогокомпьютера.Использованиеквантовойкриптографиивц

ифровой экономике. 

Тема 7. Криптовалюты, распределенные реестры и сохраненные 

процедуры(смарт-контракты). 

Понятиеблокчейна,ихразновидность.Устройство,формирование,реализациятехноло

гии блокчейна. Криптовалюта как основное применение блокчейна. Обзор Топ-

5криптовалют по капитализации. Смарт-контракты. Где можно использовать блокчейн 

ужесегодня. 

Тема8. Виртуальнаяидополненная реальность 

ОбзорвозможностейиразличийARиVR-технологий.ИспользованиеVR-технологии. 

Кейсы с использованием AR-технологии. Как создаются VR и AR-проекты.Способы 

дистрибуциипроектов и перспективыразвитиятехнологий. 

Тема9.Гибкиеметодологииуправленияпроектами 

ГибкиеметодологииразработкиПО.МетодологияScrum.Экстремальноепрограммиро

вание.Бережливоепроизводство. МетодологияКанбан. 

Тема 10. Как создаются программы и что нужно, чтобы попасть в App 

StoreилиGoogle Play? 

Мобильныеприложения.Проектированиеинтерфейсовмобильныхприложений.Разра

ботка мобильных приложений. Монетизация и мобильная аналитика. 

Продвижениемобильныхприложений. 

Тема 11. Что такоецифровая репутация 

Понятие«репутация».Репутациячеловекаирепутацияобъектаилипрофессии.Ктосоздаетрепу

тацию. 

Вчемразницамеждупонятиямирепутацияицифроваярепутация.Сетевойэтикет.Определение 

цифровой репутации. Рекомендации по выполнению практического заданияпозаполнению 

первого раздела«Карты цифровойрепутации». 

Составляющие цифровой репутации. Цифровой след + цифровая тень = цифровое 

облако.Какопределитьхорошуюилиплохуюцифровуюрепутацию.Этозависитотвашегоцифр

ового окружения. Рекомендации по выполнению практического задания

 позаполнениювторого раздела «Карты цифровой репутации». 

Тема12.Целеваяаудиторияв сети 

Понятиесетевойцелевойаудитории.Определение.Универсальнаяметодикапосегментациице

левой аудитории в сети5G. Поиск и анализтекущей аудиториив сети–

этоточкаотсчетадлявыстраиваниястратегиипоуправлениювашейцифровойрепутацией.Реко

мендацииповыполнениюпрактическогозадания–заполнениеследующегораздела Карты 

цифровой репутации. 

Составлениеэмоциональногопортретасетевойцелевойаудитории.Вчемразличиеаудиторийн

аразличныхсетевыхплощадках.Корреляциястональностью–хорошая\плохая репутация. 

Рекомендации по выполнению практического задания «флеш-мобаватарок:Как менявидят 

в Сети». 

Два пути управления сетевой целевой аудиторией: прямой и косвенный. Прямой путь –

стать лидером мнений. 

Косвенный путь – как управлять «чужой» сетевой аудиторией. Прямой и косвенный 

путиуправленияаудиториейнеисключаютдругдруга,нокаждыйизнихимеетсвоидостоинства 

и недостатки. Однако в обоих случаях наработка доверия у аудитории 

какосновывашейцифровойрепутации–

этодолгосрочныйпроцесс.Рекомендацииповыполнениюпрактическогозадания–

заполняемфинальныйразделКартыцифровойрепутации. 

Тема13.Стратегияуправленияцифровой репутацией 

Длякакихцелейвыхотитеуправлятьвашейцифровойрепутацией?Формируетевырепутация в 

Сети как капитал или как резюме. Эти два направления не исключают другдруга,но 
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отвыбора приоритетов зависит вашастратегия поуправлению ЦР. 

Определениерепутационногокапитала,егорольвсовременнойэкономике.Шеринг-

экономикаи взаимосвязьцифровойрепутациииуспехавбизнесе. 

Цифровыепортретыкакинструментподборакадров.Какформируютсяцифровыепортреты.Циф

ровые портреты как основасоциальныхрейтингов государства. 

Алгоритмуправленияцифровойрепутациейоснованначетырехосновныхэтапах:мониторинг, 

работа с негативом и работа с позитивом, SERM. Организация мониторинга –ручного или 

автоматизированного в соответствии с целями и задачами управления 

ЦР.Работаснегативом.Двеосновныетактики–

удалениеивыдавливаниеприуправленииинформациейнасобственных сетевых площадках. 

Работаснегативомна«чужих»сетевыхплощадкахпредполагаетбольшееразнообразиетактиче

скихприемов.Боты и проблемыс их распознаванием. 

Тактикиработыспозитивом:созданиеуникальногоконтента,размещениеконтентавСети, 

расширение сетевой целевой аудитории. Основные трудности работы с 

контентом.Управлениерепутациейвпоисковойвыдаче.ОценкарезультатовSERM,островако

нтента,заказконтекстнойрекламы.НужныливамуслугиSERM-специалистов–критерии 

оценки. 

Брендинг как отдельный этап стратегии управления цифровой

 репутацией.Эмоциональныйпортрет собственного цифровогодвойникана 

основесторителлинга. 

Понимание критериев оценки тех или иных видов работ, связанных с репутацией. 

Накаждом этапе у вас должно сложиться понимание – сколько времени занимает тот 

илииной 

вид работы, как оценивается эффективность выполнения, какие результаты должны 

бытьполучены,сколькоспециалистовпримернонадопривлечьквыполнениюконкретноваших

целей.Рекомендацииповыполнениюпрактическогозаданиякразделу– 

«Стратегияуправленияцифровойрепутацией». 

Тема 14. Стратегия управления профессиональной репутацией в сети на примере 

госслужащих 

Нормативное регулирование деятельности госслужащих в сети. Обзор 

законодательства.Ответственностьза утаиваниесведенийоб активностивсети. 

Рекомендациипоповедениювсети.Правилаповедениявсети,включаяличныестраницы. 

Чтозначитуправлятьрепутациейвсети.Какработатьссистемоймониторинга.Какразработать 

стратегию управления цифровой репутации. Как поставить KPI для оценкиэффективности 

работы с цифровой репутацией. Что делать с конфликтами в сети. Чтоделать,еслия 

хочуузнатьбольше. 

Тема15.Управление конфликтами в социальных сетях 

Виды сетевых конфликтов. Конфликты прямого и косвенного участия. В чем 

отличия.Рекомендации по выполнению практического задания «Кейс: Косметический 

бренд LimeCrime». 

Рекомендации по решению конфликт в Сети прямого участия. Что делать нельзя, 

чтожелательно, что рекомендуется. Рекомендации по выполнению практического задания 

напримерекейса«УвольнениеГалины Паниной». 

Рекомендации по решениюконфликта в Сетикосвенного участия. Различные 

тактикиреагирования во взаимосвязи с поставленными целями управления ЦР. ЦР для вас 

резюмеиликапитал. 

Пирамида деловой репутации как инструмент по оценке репутационного ущерба в 

Сети.Рекомендацииповыполнениюпрактическогозадания«Личныйопытсетевогоконфликта

». 

КибербуллингкакновоеявлениеИнтернет-

пространства:причины.Понятие.Темпыраспространения.Последствиядляжертвы.Методып

редупреждения/борьбы.Почемунельзяучаствовать,какэто отражается на цифровой 

репутации. 

 
4. Материалы текущего контроля успеваемости обучающихся и фонд 

оценочныхсредствпромежуточной аттестации по дисциплине 
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4.1.1. Формы и методы текущего контроля успеваемости обучающихся 

ипромежуточнойаттестацииВ ходе реализации дисциплины «Цифровое общество и 

управление цифровойрепутацией»используются следующие методы текущего контроля 

успеваемостиобучающихся1: 

−припроведениизанятийлекционноготипа:тестированиетеоретическойподготовленности(

сприменениемДОТ в СДО)- https://lms.ranepa.ru 

−призанятияхсамостоятельнойработой:самостоятельнаяработаобучающихсяявляется 

одной из форм самообразования, роль преподавателя при этом заключается 

воказанииконсультативнойинаправляющейпомощиобучающемусясприменениемДОТв 

СДО. 

 

4.2. Типовые материалытекущегоконтроляуспеваемостиобучающихся 

Типовыетестовыезданияпотемамлекций 

1. Какможнообъективноубедитьсявэффективности работысредствазащиты? 

1) Проверитьсамостоятельно 

2) Проверитьуспециалистов 

3) Посмотретьотчетнезависимойиспытательнойлаборатории 

4) ПроверитьналичиесертификатаРСТ 

 
2. Какие инструменты для повышения безопасности паролей 

рекомендуетсяиспользовать? 

1) Программыуправленияпаролями 

2) Анализаторыисходного кода 

3) Межсетевыеэкраны 

4) ―Песочница‖ 

 
3. Канбанбыл изобретен: 

1) ВКорее 

2) ВКитае 

3) ВСША 

4) ВЯпонии 

 
4. Какоеизположенийвернодляпринципаитеративности: 

1) Ссамогоначалаточноизвестновремяразработки продуктаиегостоимость 

2) Разработка ведется короткими итерациями при наличии активной взаимосвязи 

сзаказчиком 

3) Соблюдения юридических договоренностей является первоочередным 

условиемвыполненияработ 

4) Пользовательские истории не являются начальной информацией, на 

основаниикоторойсоздается модуль 

 
5. Парноепрограммирование— это: 

1) Программистысоревнуютсядругсдругомвскоростивыполнениязадачи 

2) Двапрограммиставместесоздают коднаодномобщемрабочемместе 

3) Один программистзаменяетдругогопринеобходимости 

4) Программистысовершаютодинаковыедействияна разныхрабочихместах 
 

 
 

1Разработчикпрограммысамостоятельно выбираетформузаполненияпункта1.1. 
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6. Какие категории нарушителей наиболее актуальны при подключении 

домашнегокомпьютерапроводомксети Интернет через маршрутизаторпровайдера? 

1) Соседи 

2) Внутренниенарушители 

3) Спецслужбы 

4) Внешниенарушители 

 
7. Насколько быстро возможно взломать незащищенную и подключенную напрямую 

ксети Интернет информационную систему? 

1) Взломатьможномгновенно 

2) Взломатьвпринципеневозможно 

3) Информационная система испытает атаки практически мгновенно и будет 

взломанавтечениенескольких часов 

4) Информационная система испытает взломы мгновенно, из них будет 

выбраннаиболееподходящий 

 
8. Какназываетсяпроцедурапроверки подлинности? 

1) Дактилоскопия 

2) Аутентификация 

3) Шифрование 

4) Идентификация 

 
9. Назовитеосновополагающиеэлементы вструктуреScrum: 

1) Согласование 

2) Роли 

3) Практики 

4) Юридическаядокументация 

5) Артефакты 

 
10. Кцелямэкстремальногопрограммирования относят: 

1) Удовлетворениепотребностипользователей 

2) Выявлениеуровняквалификации командыразработчиков 

3) Повышениедоверия заказчика 

4) Увеличение сроковразработкипродукта 

 

Шкалаоценивания 

Тестовыезаданияпредназначеныдлясамостоятельнойпроверкиобучающихся.Препода

вателюрекомендуетсяинтегрироватьданнуюоценкувбалльно-

рейтинговуюсистемуоцениваниядисциплины,согласноположениюоБРСсвоегоподразделен

ияАкадемии.Итоговаяоценкаподисциплинеформируетсяпутѐмсложениябаллов,полученны

хзапрохождениетекущейаттестациипотемам,ибаллов,набранныхзаитоговоетестирование. 

Баллы Оценка 

0-54 «незачтено» 

55-100 «зачтено» 

 
 

Шкалатекущегоконтролязнаний 

Максимальный

балл 

завыполнение 

Искусственныйинтеллект,машинноеобучениеибо

льшие данные 

Итоговый тест 

потеме1 
2 

Цифровая экономика и современные Итоговый тест по 2 
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технологические тренды. Цифровые 

платформы,сквозные технологии, цифровая 

трансформациябизнесаиновыерынки 

теме2  

Интернетвещейипромышленныйинтернетвещей.

Цифровыедвойникиивиртуальныепрофили 
Итоговый тест 

потеме3 

 

2 

Какспастисьоткиберугрозвновуюэпоху?Вопросыи

нформационнойбезопасности 

Итоговый тест 

потеме4 
2 

Введение в управление цифровой репутацией Итоговый тест 

потеме 

5,практическоеза

дание 

 
2 

Информация в квантовом мире и

 будущеекоммуникаций 

Итоговый тест 

потеме6 
2 

Криптовалюты, распределенные реестры

 исохраненныепроцедуры 

(смарт-контракты) 

Итоговый тест 

потеме7 
2 

Виртуальнаяидополненнаяреальность Итоговый тест 

потеме8 
2 

Гибкиеметодологии управления проектами Итоговый тест 

потеме9 
2 

Каксоздаютсяпрограммыичтонужно,чтобыпопас

ть в App Store илиGoogle Play? 

Итоговый тест 

потеме10 
2 

Чтотакоецифроваярепутация Итоговый тест 

потеме11 
2 

Целеваяаудитория в сети Итоговый тест 

потеме12 
2 

Стратегияуправленияцифровойрепутацией Итоговый тест 

потеме13 
2 

Стратегия управления

 профессиональнойрепутациейв 

сетина примерегосслужащих 

Итоговый тест 

потеме14 
2 

Управление конфликтамив социальныхсетях Итоговый тест 

потеме15 
2 

Итого 30 

Каждый из тестов текущего контроля знаний, состоит из 20 вопросов, на 

выполнениекаждоготестаотводится 1попытка сограничениемвремени–20 минут на 

попытку. 

 
Шкалаитоговойоценкизаосвоениедисциплины 

Контрольныемероприятия 
Максимальный 

баллза 

выполнение 

Итоговыетесты по темам1-15 30 

Итоговый тест покурсу 70 

 
Итоговый тест по курсу состоит из 20 вопросов, на прохождение теста выделяется 

30минут. 

 

 

5. Оценочныесредствадляпромежуточнойаттестации 

5.1. Методы проведения экзамена/зачета 

При изучении дисциплины, обучающиеся в течение семестра прослушивают 

курслекций,изучаютвидеоматериалы,проходятпроцесстекущейоценкизнанийпотеоретичес
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ким темам вСДО и сдают зачет. 

Успешность работы обучающегося в учебном семестре по дисциплине 

оцениваетсяпо 100-балльной шкале. 

5.2. Оценочные материалы промежуточной аттестации 

Компонент   

компетенции 

Промежуточный / ключевой 

индикатор оценивания 

 

Критерий оценивания 

 

 

 

УК ОС – 6.1 

Определяет цель, задачи 

траектории саморазвития и 

способы ее реализации. 

Анализирует затруднения, 

препятствующие реализации 

траектории саморазвитию 

Верно формулирует цели и задачи траектории 

саморазвития и выбирает оптимальные 

способы ее реализации. 

Подвергает глубокому анализу возможные 

затруднения при реализации траектории 

саморазвития и находит пути их преодоления. 

 

4.3.2 Типовые оценочные средства промежуточной 

аттестацииТиповыеоценочные материалыпотеме 1: 

Тест,содержащийвопросыпотематике: 

Методы и технологии искусственного 

интеллекта.Машинноеобучение. 

Гибридная парадигма построения искусственных интеллектуальных 

систем.Особенностицифровизацииэкономическихпроцессов. 

Рольгосударствависпользованиицифровыхплатформ. 

 

Типовыеоценочные материалыпотеме 2: 

Тест,содержащийвопросыпотематике: 

Реализация продаж с использованием сетевых информационных 

технологий.Видыцифровых платформ.Общая характеристика 

операцийблокчейна. 

Понятиекриптовалют. 

Виртуализацияэкономическихпроцессов. 

Стандартыобеспечения информационнойбезопасности. 

 

Типовыеоценочные материалыпотеме 3: 

Тест,содержащийвопросыпотематике: 

Какможно объективноубедитьсяв эффективностиработы средствазащиты? 

• Проверитьсамостоятельно 

• Проверитьуспециалистов 

• Посмотретьотчетнезависимойиспытательнойлаборатории 

• ПроверитьналичиесертификатаРСТ 

 

Типовыеоценочные материалыпотеме 4: 

Тест,содержащийвопросыпотематике: 

Какиеинструментыдляповышения безопасностипаролейрекомендуетсяиспользовать? 

1) Программыуправленияпаролями 

2) Анализаторыисходного кода 

3) Межсетевыеэкраны 

4) ―Песочница‖ 

 

Типовыеоценочные материалыпотеме 5: 

Тест,содержащийвопросыпотематике: 

Какоеиз положенийвернодляпринципаитеративности: 

1) Ссамогоначалаточноизвестновремяразработки продуктаиегостоимость 

2) Разработка ведется короткими итерациями при наличии активной взаимосвязи 
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сзаказчиком 

3) Соблюдения юридических договоренностей является первоочередным 

условиемвыполненияработ 

4) Пользовательские истории не являются начальной информацией, на 

основаниикоторойсоздается модуль 

Типовыеоценочные материалыпотеме 6: 

Тест,содержащийвопросыпотематике: 

1. Что такое новыефинансовые структурыи причемздесьцифроваярепутация? 

2. ПочемувовселеннойСтартрека отсутствуютденьги? 

3. Что такое сетевая революция? 

4. Назовитетри закона роботехники для банковскихроботов? 

5. Эволюцияцифровойэпохи:перечислитевсеэтапы?В чемихразличие. 

6. Зачеммнерекомендоваликпрочтениювданномкурсекнигу,посвященнуюфинтеху? 

7. Как влияет развитие информационных технологий на рынки труда

 ипрофессиональныенавыки? 

8. Каковыкардинальныеисистемныеизменения,которыевносятвнашужизньинновациив

информационныхтехнологиях? 

9. ЧтотакоеИнтернетвещейиэкономика совместногопотребления 

10. Почемусовременномучеловекуневозможно уйтиизСети? 

 
Типовыеоценочные материалыпотеме 7: 

Тест,содержащийвопросыпотематике: 

1. В чемразницамеждупонятиямирепутацияицифроваярепутация? 

2. Как мыопределяем«плохую»или«хорошую»цифровуюрепутацию? 

3. ЯвляетсяливыбраннаяВамипрофессиясферойповышенныхрепутационныхрисков?Е

сли да, то почему? 

4. Какие профессии не  несут повышенных репутационных

 рисков?Назовитенесколько. Объяснитепочему? 

5. Соответствуетеливымнениюокружающиховас? 

6. Естьлиувасплан, какуправлятьмнением окружающихо вас? 

7. Есть лиувассвойстиль\образ\бренд? 

8. Чтовредиттомуобразу, которыйсложился уокружающих овас? 

9. Чтоспособствуетхорошемумнениюокружающихо вас? 

10. Помогаетливаммнение окружающихдобиватьсяпоставленныхцелей? 

 
Типовыеоценочные материалыпотеме 8: 

Тест,содержащийвопросыпотематике: 

Виды сетевых конфликтов. 

Конфликты прямого и косвенного 

участия.В чемотличия. 

 

Типовыеоценочные материалыпотеме 9: 

Тест,содержащийвопросыпотематике: 

ПирамидаделовойрепутациикакинструментпооценкерепутационногоущербавСети. 

 

Типовыеоценочные материалыпотеме 10: 

Тест,содержащийвопросыпотематике: 

Кибербуллинг как новое явление Интернет-пространства: 

причины.Понятие. 

Темпы 

распространения.Последствия 

дляжертвы.Методыпредупрежден
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ия/борьбы. 

Почемунельзя участвовать, какэто отражаетсянацифровой репутации. 
 

Типовыеоценочные материалыпотеме 11: 

Тест,содержащийвопросыпотематике: 

Что значит управлять репутацией в сети. Как работать с системой 

мониторинга.Какразработатьстратегиюуправления цифровой репутации. 

Как поставить KPI для оценки эффективности работы с цифровой 

репутацией.Чтоделать сконфликтами всети. Чтоделать, еслия хочуузнать 

больше. 

 

Типовыеоценочные материалыпотеме 12: 

Тест,содержащийвопросыпотематике: 

Оценка по шкале от 1 до 10 объема личных 

данныхСетевоеразмещениеданных 

Какой объем данных достаточен для личной 

идентификацииВыявление персональных данных 

 

Типовыеоценочные материалыпотеме 13: 

Тест,содержащийвопросыпотематике: 

1. СовершилиошибкувСети,котораяспровоцироваласетевойскандал.Чтобудетед

елать? 

2. Почемунежелательнопубликоватьвоткрытомдоступесвойобычныйраспорядо

кдня? 

3. Почемунестоитставитьгеотегиподфотографиямисвоейсемьи?Чемэтогрозит? 

4. Неудержалисьиоказалисьвовлеченывдискуссиюв/Сетинаоструюрелигиозну

ютему-  как избежатьсетевого конфликта? 

5. Вывсегдапроверяете,чтовышлиизсвоихучетныхзаписейначужихкомпьютера

х? 

 

Типовыеоценочные материалыпотеме 14: 

Тест,содержащийвопросыпотематике: 

1. Какихтем,кромерелигиииполитики,следуетизбегатьвСети,чтобынепровоцир

оватьсетевыеконфликты? Почему? 

2. Чтовызнаетеозащитеданныхнасвоемсмартфоне?Какчастообновляетепрограм

мызащитыданных на своихцифровых устройствах? 

3. Вашаккаунтвзломалиитребуютденьги,иначеразместятвпубличномдоступе 

вашиинтимные фотографии.Чтобудетеделать? 

4. Всегдаливремяреагирования–

этоключевойфакторприурегулированиисетевого конфликта? 

5. Почему  Эрик Куалман  сформулировал  именно

 36правилцифровойбезопасности? 

 

Типовыеоценочные материалыпотеме 15: 

Тест,содержащийвопросыпотематике: 

«Кибербуллинг» 

Поиск конкретной информации в 

СетиОписание и анализинформации. 

Обозначение темы конфликта, предистория, отслеживание развития 

конфликта.Прогнозированиедействий. 

 
Типовой ИТОГОВЫЙ ТЕСТ по 



11
6 

 

 

дисциплинеУправлениецифровойрепутацией–

этозначит: 

А. работать с отзывами о бизнесе или 

персонеБ.отслеживатьиубиратьиз 

Сетинегатив 

В.вестиактивную рекламубизнесаилиперсонывСети 

Г.работатьнад формированиемузнаваемого сетевогообраза бизнеса илиперсоны 

 

Верно ли утверждение, что цифровая репутация важна только для 

бизнеса,связанногос онлайн-продажами? 

А. Верно Б. Неверно 

 

3. Влияетлицифровая репутациянапрямуюнаприбыльбизнеса? 

А. Да Б. Нет 

В.Да,ноприусловии,чтобизнессвязансонлайн-

продажамиГ.Нет,прибыльзависитпрежде всегоот 

качестватоваров\услуг 

 

4. Какможнооценитьцифровую репутациюбизнесаилиперсоны? 

А. Ввести название компании или персоны в поисковую строку и посмотреть, есть ли 

врезультатахвыдачи негатив 

Б.Заказатьуспециалистованалитикуупоминаний компанииилиперсоны вСети 

В. Использовать автоматические системы мониторинга, такие как система 

«Медиалогия»Г.Провестиопрос в соцсетях 

 

5. ВчемотличиеOMRотSERM? 

А. Это разные аббревиатуры одного понятия, которое означает набор методов по 

выводунегативао персоне или бизнесеизСети 

Б. SERM – это часть общей стратегии по управлению цифровой репутацией бизнеса 

илиперсоны 

В.OMR – эточастьработы SERM-специалиста 

Г.OMR–эторабота сконтентом,а SERM–этоработасрезультатамипоисковойвыдачи 

 

6. Какиспользуетсяцифровая репутациябизнесаили персоны? 

А. Цифровая репутация – это стартовый капитал для продвижения личного бренда 

илибизнеса 

Б.Цифроваярепутация–это резюмедлятрудоустройствана работу 

В. Цифровая репутация – это визитная карточка компании или персоны для 

первогознакомства 

Г.Все вышеперечисленное 

Д.Ничегоизвышеперечисленного 

 

7. Верно ли утверждение, что если у персоны или компании нет 

собственныхплощадок в Интернете, то заниматься управлением цифровой 

репутацией нетребуется? 

А.ВерноБ.

Неверно 

 

8. Сколько временизанимаетсозданиецифровойрепутацииснуля? 

А. от пары дней до пары месяцев в зависимости от того, как быстро будут готовы 

вашисобственныесетевыеплощадкивСети 

Б. минимум один год, необходимый для запуска и проведения эффективных 

рекламныхкампанийв Сети попродвижениюбизнесаили персоны 

В. два-три года, чтобы у целевой аудитории сформировался хорошо 

узнаваемыйпозитивныйсетевой образбизнесаили персоны 

Г. чем больше денег выделяется на рекламу в Сети, тем быстрее формируется 
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цифроваярепутация 

 

9. МожнолиудалитьнегативизСети? 

А. Можно, если докажете, что информация не соответствует 

действительностиБ.Можно попытаться,нонадо иметь в виду, чтоСеть 

помнитвсе 

В. Полностью удалить нельзя, но можно 

скрытьГ.Верновсе вышеперечисленное 

 

10. Чтотакое«ЭффектСтрейзанд»? 

А. Чем активнее пользователь пытается удалить информацию, тем 

большеераспространение она получает в Сети 

Б. Все фотографии знаменитостей, загруженные в Сеть, можно свободно использовать 

длясобственных нужд 

В. Нельзя загружать в Сеть фотографии домов без согласия их 

собственниковГ. Чем выше иск за моральный ущерб за несогласованное 

размещение личнойинформациив Сети,тем выше популярностьэтой 

информации 

 

11. Сколько времени требуется, чтобы отработать негатив с упоминанием 

бизнесаилиперсоны? 

А.2–3месяца 

Б. зависит от количества негатива, который требуется 

нивелироватьВ.1–2 месяца 

Г.3–6месяцев 

Д. 2-3 дня, дальше работать не имеет смысла, негатив уже закрепился в связке 

супоминаниемперсоны илибизнеса 

 

12. Первый шагприразработкестратегииуправлениярепутацией–это… 

А. Мониторинг 

Б. Покупка 

отзывовВ. Запуск 

рекламы 

Г.Создание бренда бизнесаилиперсоны 

 

13. Большинствопользователей просматриваютв результатах поисковой выдачи: 

А. не дальше первых трех страниц (первые 30 

результатов)Б. не дальше первых двух страниц (первые 20 

результатов)В. недальше первой страницы(первые10 

результатов) 

Г. пока не найдут то, что ищут 

 

14. Самаяпопулярнаяпоисковая система вРоссии(внастоящее время)– это … 

А.GoogleБ

. ЯндексВ. 

RamblerГ. 

Mail.ru 

 

15. В каких социальных сетях необходимо завести площадку для 

эффективногоуправленияцифровойрепутацией бизнесаили персоны в России? 

А.ВКонтакте–самая массоваясоциальнаясеть вРоссии 

Б. Фейсбук – в России рассматривается как площадка для бизнеса или 

формированияпрофессиональногобренда 

В. Инстаграм – самая популярная социальная сеть в России у аудитории от 16 до 24 

летГ.Все вышеперечисленныеплощадки 

Д. Все возможные социальные сети, кроме Одноклассников. Присутствие там 
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тольконанесѐтвред вашейцифровой репутации 

Е.Там,где будетмаксимальныйоткликвашейцелевойаудитории 

 

16. Чтотакоецелеваяаудитория в Сети? 

А. это аудитория потенциальных потребителей информации о конкретном 

цифровомобъекте илисубъекте 

Б. это ближайший круг вашего сетевого общения, ограниченный теми 

пользователями,которыезнаютвас в реальной жизни 

В. это аудитория форумов, групп в соцсетях и других сетевых площадок, где 

выпоявляетесьчаще всего 

 

17. Какова вашапотенциальнаясетевая аудитория? 

А. меньше50 пользователей 

Б. больше тысячипользователей 

В. больше нескольких тысяч 

пользователейД.92,8 миллионов 

пользователей Рунета 

Г.4,5миллиардапользователей Сети 

 

18. Максимальноедоверие уцелевойаудиториивСетивызывают: 

А.Видеоотзывыили видеообращения 

Б. Информация с указанием авторства и ссылками на заслуживающие доверия 

источникиВ. Много хороших текстовых отзывов на разных площадках с именем автора 

или ссылкойна его профиль в сети 

Г. Качественные фотографии с хорошей 

обработкойД. Всевышеперечисленное 

Г.Ничегоизвышеперечисленного,тольколичныерекомендациифрендов 

 

19. Как распознать, что против бизнеса или персоны началась 

информационнаяатака? 

А.на вашихплощадках стали появлятьсянегативные отзывы 

Б. количество негатива в регулярных мониторингах упоминания вашего бизнеса 

илиперсоныпревышаетсреднестатистическиепоказателина 15-20% 

В. в течение пары часов на различных сетевых площадках появилось несколько 

десятковнегативныхупоминанийвашего бизнеса или персоны 

Г.произошелрезкийотток подписчиковидрузейсвашихсетевыхплощадок 

 

20. Верноли утверждение,что 

основныесоставляющиестратегиицифровойрепутации одинаковы как для 

крупного бизнеса, так и для обычного пользователяСети? 

А.ВерноБ.

Неверно 

 
6. Методическиеуказаниядляобучающихсяпо освоению дисциплины 

Методические указанияпосамостоятельной работе 

Подготовку к каждому практическому занятию каждый студент должен 

начатьсознакомленияспланомсеминарскогозанятия,которыйотражаетсодержаниепредложе

ннойтемы,просмотравидеолекций,размещенныхвДОТ.Тщательноепродумываниеиизучени

евопросовпланаосновываетсянапроработкетекущегоматериалалекции,азатемизученияобяз

ательнойидополнительнойлитературы,рекомендованнуюкданнойтеме.Наосновеиндивидуа

льныхпредпочтенийстуденту 

необходимосамостоятельновыбратьтемудокладапопроблеме.Еслипрограммойдисциплины

предусмотреновыполнениепрактическогозадания,тоегонеобходимовыполнитьсучетомпред

ложеннойинструкции(устноилиписьменно).Всеновыепонятия по изучаемой теме 

необходимо выучить наизусть и внести в глоссарий, которыйцелесообразновестиссамого 

начала изучения курса. 
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Результаттакойработыдолженпроявитьсявспособностистудентасвободноответить на 

теоретические вопросы семинара, его выступлении и участии в коллективномобсуждении 

вопросов изучаемой темы, правильном выполнении практических заданий 

иконтрольныхработ. 

В процессе подготовки к практическим занятиям, студентам необходимо 

обратитьособое внимание на самостоятельное изучение рекомендованной учебно-

методической 

(атакженаучнойипопулярной)литературы.Самостоятельнаяработасучебниками,учебнымип

особиями,научной,справочнойипопулярнойлитературой,материаламипериодическихиздан

ийиИнтернета,статистическимиданнымиявляетсянаиболееэффективным методом 

получения знаний, позволяет значительно активизировать процессовладения 

информацией, способствует более глубокому усвоению изучаемого 

материала,формируету студентов свое отношениек конкретнойпроблеме. 

Более глубокому раскрытию вопросов способствует знакомство с 

дополнительнойлитературой,рекомендованнойпреподавателемпокаждойтемесеминарског

оилипрактическогозанятия,чтопозволяетстудентампроявитьсвоюиндивидуальностьврамка

х выступления на данных занятиях, выявить широкий спектр мнений по 

изучаемойпроблеме. 

Впроцессеподготовкиобучающимсянеобходимообратитьособоевниманиенасамостоя

тельноеизучениерекомендованнойлитературы.Самостоятельнаяработасучебниками,учебн

ымипособиями,научной,справочнойипопулярнойлитературой,материаламипериодических

изданийиИнтернетаявляетсянаиболееэффективнымметодомполучениязнаний,позволяетзн

ачительноактивизироватьпроцессовладенияинформацией,способствует болееглубокому 

усвоениюизучаемого материала. 

 

5.1.Методические рекомендацииповыполнениютестовыхзаданий 

Курссодержит:анкетирование,практическиезадания,кейсы,видеолекцииитестировани

е. 

Тестированиеосуществляетсясиспользованиемдистанционныхобразовательныхтехно

логий. Студент самостоятельно выполняет задания к каждой теме. Для 

выполнениятестового задания, прежде всего, следует внимательно прочитать 

поставленный 

вопрос.Тестовойвопросможетподразумеватьответвформевыбораодногоправильноговариан

та ответа из множества предложенных вариантов, выбора нескольких правильныхответов 

из множества предложенных вариантов, вставки пропущенного слова в пустоеполе. 

Тесты составлены таким образом, что в каждом из них правильным является 

какодин,такинескольковариантов.Навыполнениетестаотводитсяограниченноевремя.Как 

правило, время выполнения тестового задания определяется из расчета 30-45 секундна 

один вопрос. После выполнения теста происходит автоматическая оценка 

выполнения.Количество попыток тестирования обучаемого не более 5, время выполнения 

тестовогозаданияограниченооднимсеместром.Результатотображаетсявличномкабинетеобу

чающегося. 

Длятого чтобывыполнить элемент«Видеолекции»,необходимо: 

1. Перейтиквыполнениюэлемента,кликнувнаназвание «Видеолекции». 
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2. Просмотреть «Видеолекцию». Данный элемент не требует оценки, поэтому 

приуспешном выполнении статус элемента изменится с пустого квадрата на голубую 

галочкувквадрате. 

Статусвыполненияэлементакурсаотображаетсясправойстороныстраницынапротивка

ждого элемента, требующего статус завершения: 

 пустойквадрат- элемент требует выполнения; 

 голубаягалочка -элементзавершен,оценканетребуется; 

 зеленаягалочка- элементзавершен, требуетсяоценка; 

 красныйкрестик-элементнезавершен. 

Итоговоетестированиестанетдоступнымпослезавершениявсехэлементовкурса,распол

оженныхвыше. 

Длятого чтобы выполнить элемент Итоговоетестирование, необходимо: 

1. Перейтиквыполнениюэлемента«Итоговоетестирование»,кликнувнаназвание. 

2. Нажать кнопку«Начатьтестирование». 

3. Ответитьнавопросытеста. 

4. Нажать кнопку«Закончитьпопытку». 

5. Нажатькнопку«Отправитьвсеизавершитьтест».Теперьпопыткатестазавершена

. 

Итоговоетестированиебудетсчитатьсязавершенным,еслистатусвыполненияизменится

спустогоквадратаназеленуюгалочку,таккакданныйэлементтребуетполучения оценки. В 

противном случае квадрат останется пустым или появится красныйкрестик– это означает, 

что необходимопройтитестированиееще раз. 

После того, как Итоговое тестирование будет завершено, станет доступна 

Анкетаудовлетворенности курсом. Ответив на вопросы анкеты, статус элемента изменится 

наголубую галочку. 

 
Образовательныематериалыоткрываютсяпоследовательно.Доступктекущей 

аттестации по теме открывается после просмотра всех видеороликовданной темы. 

После прохождения текущей аттестации по теме (тестирования) в независимости 

отнабранныхбаллов студентупредоставляется доступк материаламследующейтемы. 

После прохождения текущих аттестаций по всем темам курса в независимости 

отнабранных баллов, но не ранее определенной даты (в соответствии с графиком 

учебногопроцесса),студентупредоставляется доступк 

итоговомутестированиюподисциплине. 

 

7. Учебная литература и ресурсы информационно-телекоммуникационной 

сети"Интернет" 

7.1. Основнаялитература 

1. Горелов, Н. А.  Развитие информационного общества: цифровая экономика : 

учебное пособие для вузов / Н. А. Горелов, О. Н. Кораблева. — Москва : Издательство 

Юрайт, 2023. — 241 с. — (Высшее образование). — ISBN 978-5-534-10039-6. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/515661 

2. Информатика и математика : учебник и практикум для среднего 

профессионального образования / А. М. Попов, В. Н. Сотников, Е. И. Нагаева, 

М. А. Зайцев ; под редакцией А. М. Попова. — 4-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2025. — 484 с. — (Профессиональное образование). — ISBN 978-5-

534-08207-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/560681  (дата обращения: 03.07.2025). 

 

7.1. Дополнительнаялитература 

 

Дляуспешногозавершениякурсанеобходимополучитьположительныйстатусвыпо

лненияво всехэлементах и заполнить Анкетуудовлетворенностикурсом. 

https://urait.ru/bcode/515661
https://urait.ru/bcode/560681
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1. Основы рекламы и связей с общественностью : учебник для вузов / М. М. Васильева, 

Ю. Г. Жеглова, Е. Ю. Юдина, И. В. Шаркова ; под редакцией М. М. Васильевой. — 

Москва : Издательство Юрайт, 2025. — 286 с. — (Высшее образование). — ISBN 978-5-

534-15699-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/568421  (дата обращения: 03.07.2025). 

2. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и практикум для 

вузов / Л. А. Станкевич. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2023. — 495 с. — (Высшее образование). — ISBN 978-5-534-16238-7. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/530657 

7.2.Нормативныеправовыедокументы 
 

1. КонституцияРоссийскойФедерации. 

2. ДоктринаинформационнойбезопасностиРоссийскойФедерации. 

3. ФедеральныйзаконРоссийскойФедерации«Обинформации,информационныхтехнологиях 

изащитеинформации» №149-ФЗот 27 июля2006 года. 

4. Федеральныйзаконот4июля1996г.«Обучастиивмеждународноминформационномобмене». 

5. ГОСТ34.601-

90.Информационнаятехнология.Комплексстандартовнаавтоматизированныесистемы. 

Автоматизированные системы. Стадии создания. 

6. ГОСТРИСО/МЭК12207.Процессыжизненногоциклапрограммныхсредств. 

7. Типовой кодекс этики и служебного поведения государственных 

служащихроссийскойфедерацииимуниципальныхслужащих.(Одобрен 

решениемпрезидиумаСоветаприПрезидентеРоссийскойФедерациипопротиводействиюкор

рупцииот23декабря2010 г. (протокол N 21). 

8. УказПрезидентаРФот12.08.2002N885(ред.от16.07.2009)"Обутвержденииобщихпринциповслужебн

ого поведениягосударственныхслужащих». 
 

7.3.Интернет-ресурсы 
 

1. Медиалогия, Мониторинг СМИ и соцсетей, сайт информационной 

компанииhttps://www.mlg.ru/ 

7.4.Иные источники 
 

1. Индикаторыинформационногообщества:статистическийсборник.М.,Национальныйиссле

довательскийуниверситет «Высшаяшкола экономики», 2011. 

2. Lev Manovich Software Takes Command (International Texts in Critical 

MediaAesthetics),2013 

3. БондаренкоВ.М.Прогнозированиебудущегосквозьпризмуновойметодологии познания 

или прогнозировать будущее можно только из будущего! Глава 6 

вкнигеПрогнозированиебудущего:новаяпарадигма».ФетисовГ.Г.,БондаренкоВ.М.(ред.)/ 

М.:ЗАО «Издательство «Экономика»,2008. С. 220-270 

4. Бондаренко В.М. Мировоззренческий подход к формированию, развитию иреализации 

«Цифровой экономики» // Современные ИТ и ИТ-образование, - 2017, - № 1, -С.237-251. 

5. Скинер К. Цифровой человек. Четвертая революция в истории 

человечества,котораязатронет каждого. – М.: Манн,Иванов и Фербер, 2018. – 304 с. 

6. Шваб К.Четвертая промышленная революция. – М.: «Эксмо», 2016 — 

(TopBusinessAwards)– 138с. 

7. ПратикД.ИскусственныйинтеллектспримераминаPython/ДжошиПратик-.: Пер. с англ.–

М.: Изд.дом ―Вильямс‖, 2019. – 450 с. 

8. Бостром Н., Грэм-Каминг Д. Искусственный интеллект / Ник Бостром, ДжонГрэм-

Каминг– Пер. с сангл.– М.: Изд-во:«Аст», 2019 – 350 с. 

9. Люгер,Д.Ф.Искусственныйинтеллект:стратегиииметодырешениясложных проблем / Д.Ф. 

Люгер. – 4-е изд.: Пер. с англ. – М.: Изд. дом ―Вильямс‖, 2003. –865 с. 

10. Рассел,С.Искусственныйинтеллект:современныйподход(AIMA)/С.Рассел, П.Норвиг – 2-е 

изд.: Пер. сангл. – М.:Изд. дом ―Вильямс‖, 2005. – 1424 с. 

11. ErikQualman, WhatHappens inVegas Stays onYouTube, Cambridge,MA, 2014 

https://urait.ru/bcode/568421
https://urait.ru/bcode/530657
https://www.mlg.ru/
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12. СкинерК.Цифровойчеловек.Четвертаяреволюциявисториичеловечества,котораязатронет 

каждого. – М.: Манн,Иванов и Фербер, 2018. – 304 с. 

13. Welsh-language Technology and Digital Media Action Plan. Cardiff: 

LlywodraethCymruWelsh Government, 2013. 

14. Девятков,В.В. Системыискусственного интеллекта:учеб. пособие для вузов 

/В.В. Девятков.– М.:Изд-во МГТУ им.Н.Э. Баумана,2001. –352 с. 

15. Гаврилов,А.В.Системыискусственногоинтеллекта:учеб.пособие: в2-хч. /А.В.Гаврилов. – 

Новосибирск:Изд-во НГТУ,2001. 

16. Смолин,Д.В.Введениевискусственныйинтеллект:конспектлекций/Д.В.Смолин– М.: 

ФИЗМАТЛИТ,2004. – 208 с. 

17. Потапов,А.С.Распознаваниеобразовимашинноевосприятие:общийподходнаосновепринципа

минимальнойдлиныописания/А.С.Потапов.–СПб.:Политехника, 2007. – 548 с. 

18. Назаров,А.В.Нейросетевыеалгоритмыпрогнозированияиоптимизациисистем/А.В.Назаров,А

.И. Лоскутов.– СПб.: Наукаи Техника,2003. – 384 с. 

19. Положение об организации самостоятельной работы студентов федерального 

государственного бюджетного образовательного учреждения высшего образования 

«Российская академия народного хозяйства и государственной службы при Президенте 

Российской Федерации» (в ред. приказа РАНХиГС от 11.05.2016 г. № 01- 2211). 

http://www.ranepa.ru/images/docs/prikazy- ranhigs/Pologenie_o_samostoyatelnoi_rabote.pdf 

 
8. Материально-техническая база, информационные технологии, 

программноеобеспечение и информационныесправочные системы 

Дляпроведениялекционных,семинарскихзанятийгрупповыхииндивидуальныхконсультаци

й, текущего контроля и промежуточной аттестации, самостоятельной 

работыподисциплиненеобходимо следующее 

материально-техническоеобеспечение: 

−программы,обеспечивающиенавигациювсети Интернет:«Google chrome»; 

−программы,демонстрации видеоматериалов: проигрыватель «Windows Media»; 

−программыдлядемонстрации и созданияпрезентаций: «Microsoft PowerPoint». 

 
Все виды занятий, контроль и самостоятельная работа проводятся с использованием 

ДОТ.Лекционные материалы, практические задания, материалы для самостоятельной 

работы,средстватекущегоконтроляипромежуточнойаттестацииразмещенывСДО:https://lms

.ranepa.ru 

 

Информационныесправочные системы: 

1. Информационно-

правовойпортал«Консультантплюс»(правоваябазаданных).[Электронныйресурс]. – 

URL:http://www.consultant.ru/ 

2. Информационно-

правовойпортал«Гарант»(правоваябазаданных).[Электронныйресурс].–

URL:http://www.garant.ru/ 

3. НаучнаябиблиотекаРАНХиГС.URL:http://lib.ranepa.ru/; 

4. НаучнаяэлектроннаябиблиотекаeLibrary.ru.URL:http://elibrary.ru/defaultx.asp; 

5. Национальнаяэлектроннаябиблиотека.URL:http://rusneb.ru; 

6. Российскаягосударственнаябиблиотека.URL:www.rsl.ru; 

7. Российскаянациональная библиотека. URL:http://nlr.ru/; 

8. ЭлектроннаябиблиотекаGrebennikon.URL:http://grebennikon.ru/; 

9. Электронно-библиотечная системаИздательства«Лань». URL:http://e.lanbook.com; 

10. Электронно-библиотечнаясистемаЮРАЙТ.URL:http://www.biblio-online.ru/; 

11. Электронно-библиотечнаясистемаIPRbooks.URL:http://www.iprbookshop.ru/. 

 

http://www.ranepa.ru/images/docs/prikazy-
http://www.consultant.ru/
http://www.garant.ru/
http://lib.ranepa.ru/%3B
http://elibrary.ru/defaultx.asp%3B
http://nlr.ru/%3B
http://grebennikon.ru/%3B
http://www.biblio-online.ru/%3B
http://www.iprbookshop.ru/
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Дляработы вСДО РАНХиГС необходимоследующее 

1. АвторизоватьсянасайтеСДОhttps://lms.ranepa.ru 

(Авторизацию нужно провести с использованием СВОЕЙ учетной записи 

РАНХиГС.Вкачестве логинаиспользуетсяпрефикс корпоративной 

электроннойпочты); 

2. ПоэлектроннойпочтеВыполучитеинформациюопредоставлениидоступаккурсу в 

системедистанционного обучения РАНХиГС. 

(Для просмотрасодержимого курса,доступккоторомуВам предоставлен,достаточно: 

− перейтина сайтhttps://lms.ranepa.ru; 

− авторизоваться, используя данные своей учетной 

записи;выбратькурс,кликнув на его название). 
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1. Вопросу к зачету по дисциплине «Цифровое общество, введение в искусственный 

интеллект и разговорные боты» 

 

1. Методы и технологии искусственного интеллекта. Машинное обучение. 

2. Гибридная парадигма построения искусственных интеллектуальных систем. 

Особенности цифровизации экономических процессов. 

3. Роль государства в использовании цифровых платформ. 

4. Реализация продаж с использованием сетевых информационных технологий. Виды 

цифровых платформ. Общая характеристика операций блокчейна. 

5. Понятие криптовалют. 

6. Виртуализация экономических процессов. 

7. Стандарты обеспечения информационной безопасности. 

8. Что такое новые финансовые структуры и при чем здесь цифровая репутация? 

9. Почему во вселенной Стартрека отсутствуют деньги? 

10. Что такое сетевая революция? 

11. Назовите три закона роботехники для банковских роботов? 

12. Эволюция цифровой эпохи: перечислите все этапы? В чем их различие. 

13. Зачем мне рекомендовали к прочтению в данном курсе книгу, посвященную финтеху? 

14. Как влияет развитие информационных технологий на рынки труда и профессиональные 

навыки? 

15. Каковы кардинальные и системные изменения, которые вносят в нашу жизнь инновации 

в информационных технологиях? 

16. Что такое Интернет вещей и экономика совместного потребления 

17. Почему современному человеку невозможно уйти из Сети? 

18. В чем разница между понятиями репутация и цифровая репутация? 

19. Как мы определяем «плохую» или «хорошую» цифровую репутацию? 

20. Является ли выбранная Вами профессия сферой повышенных репутационных рисков? 

Если да, то почему? 

21. Какие профессии не несут повышенных репутационных рисков? Назовите несколько. 

Объясните почему? 

22. Соответствуете ли вы мнению окружающих о вас? 

23. Есть ли у вас план, как управлять мнением окружающих о вас? 

24. Есть ли у вас свой стиль\образ\бренд? 

25. Что вредит тому образу, который сложился у окружающих о вас? 

26. Что способствует хорошему мнению окружающих о вас? 

27. Помогает ли вам мнение окружающих добиваться поставленных целей? 

28. Исследования в области искусственного интеллекта. 

29. Экспертные системы. 

30. Свойства интеллектуальных систем. 

31. Нейронные сети и машинное обучение. 

32. Методы восходящей парадигмы. 

33. Методы нисходящей парадигмы. 

34. Интуитивный, логический и символьный подходы. 

35. Структурный, эволюционный и квазибиологический подходы. 

36. Генетический алгоритм. 

37. Гибридная парадигма. Агентный подход. 

38. Построение рациональных агентов. 

39. Роевой интеллект. 

40. Распознавание образов. 

41. Машинное обучение. 

42. Искусственные нейронные сети. 

43. Обработка естественного языка. 

44. Чат-боты, их функции. 

45. Статистический метод. Цепи Маркова. 

46. Формальный метод. 
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47. Семантическая свертка. 

48. Нейросетевой библиотекой компании Google TensorFlow 

49. DialogFlow. 

50. Редактирование и тестирование чат-бота 

51. Тренировка агента на основе диалогов. 

52. Сущности, параметры, переменные. 

 

2. Тестовые материалы 

1. Управлениецифровойрепутацией–этозначит: 

А.работатьсотзывамиобизнесеилиперсоне 
Б.отслеживатьиубиратьизСетинегатив 

В.вестиактивную рекламубизнесаилиперсонывСети 

Г.работатьнад формированиемузнаваемого сетевогообраза бизнеса илиперсоны 

 

2. Верно ли утверждение, что цифровая репутация важна только для 

бизнеса,связанногос онлайн-продажами? 

А. Верно Б. Неверно 

 

3. Влияетлицифровая репутациянапрямуюнаприбыльбизнеса? 

А. Да  

Б. Нет 

В.Да,ноприусловии,чтобизнессвязансонлайн-

продажамиГ.Нет,прибыльзависитпрежде всегоот 

качестватоваров\услуг 

 

4. Какможнооценитьцифровую репутациюбизнесаилиперсоны? 

А. Ввести название компании или персоны в поисковую строку и посмотреть, есть ли 

врезультатахвыдачи негатив 

Б.Заказатьуспециалистованалитикуупоминаний компанииилиперсоны вСети 

В. Использовать автоматические системы мониторинга, такие как система 

«Медиалогия»Г.Провестиопрос в соцсетях 

 

5. ВчемотличиеOMRотSERM? 

А. Это разные аббревиатуры одного понятия, которое означает набор методов по 

выводунегативао персоне или бизнесеизСети 

Б. SERM – это часть общей стратегии по управлению цифровой репутацией бизнеса 

илиперсоны 

В.OMR – эточастьработы SERM-специалиста 

Г.OMR–эторабота сконтентом,а SERM–этоработасрезультатамипоисковойвыдачи 

 

6. Какиспользуетсяцифровая репутациябизнесаили персоны? 

А. Цифровая репутация – это стартовый капитал для продвижения личного бренда 

илибизнеса 

Б.Цифроваярепутация–это резюмедлятрудоустройствана работу 

В. Цифровая репутация – это визитная карточка компании или персоны для 

первогознакомства 

Г.Все вышеперечисленное 

Д.Ничегоизвышеперечисленного 

 

7. Верно ли утверждение, что если у персоны или компании нет 

собственныхплощадок в Интернете, то заниматься управлением цифровой 

репутацией нетребуется? 

А.ВерноБ.

Неверно 

 

8. Сколько временизанимаетсозданиецифровойрепутацииснуля? 
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А. от пары дней до пары месяцев в зависимости от того, как быстро будут готовы 

вашисобственныесетевыеплощадкивСети 

Б. минимум один год, необходимый для запуска и проведения эффективных 

рекламныхкампанийв Сети попродвижениюбизнесаили персоны 

В. два-три года, чтобы у целевой аудитории сформировался хорошо 

узнаваемыйпозитивныйсетевой образбизнесаили персоны 

Г. чем больше денег выделяется на рекламу в Сети, тем быстрее формируется 

цифроваярепутация 

 

9. МожнолиудалитьнегативизСети? 

А. Можно, если докажете, что информация не соответствует 

действительностиБ.Можно попытаться,нонадо иметь в виду, чтоСеть 

помнитвсе 

В. Полностью удалить нельзя, но можно 

скрытьГ.Верновсе вышеперечисленное 

 

10. Чтотакое«ЭффектСтрейзанд»? 

А. Чем активнее пользователь пытается удалить информацию, тем 

большеераспространение она получает в Сети 

Б. Все фотографии знаменитостей, загруженные в Сеть, можно свободно использовать 

длясобственных нужд 

В. Нельзя загружать в Сеть фотографии домов без согласия их 

собственниковГ. Чем выше иск за моральный ущерб за несогласованное 

размещение личнойинформациив Сети,тем выше популярностьэтой 

информации 

 

11. Сколько времени требуется, чтобы отработать негатив с упоминанием 

бизнесаилиперсоны? 

А.2–3месяца 

Б. зависит от количества негатива, который требуется 

нивелироватьВ.1–2 месяца 

Г.3–6месяцев 

Д. 2-3 дня, дальше работать не имеет смысла, негатив уже закрепился в связке 

супоминаниемперсоны илибизнеса 

 

12. Первый шагприразработкестратегииуправлениярепутацией–это… 

А. Мониторинг 

Б. Покупка 

отзывовВ. Запуск 

рекламы 

Г.Создание бренда бизнесаилиперсоны 

 

13. Большинствопользователей просматриваютв результатах поисковой выдачи: 

А. не дальше первых трех страниц (первые 30 

результатов)Б. не дальше первых двух страниц (первые 20 

результатов)В. недальше первой страницы(первые10 

результатов) 

Г. пока не найдут то, что ищут 

 

14. Самаяпопулярнаяпоисковая система вРоссии(внастоящее время)– это … 

А.GoogleБ

. ЯндексВ. 

RamblerГ. 

Mail.ru 

 

15. В каких социальных сетях необходимо завести площадку для 
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эффективногоуправленияцифровойрепутацией бизнесаили персоны в России? 

А.ВКонтакте–самая массоваясоциальнаясеть вРоссии 

Б. Фейсбук – в России рассматривается как площадка для бизнеса или 

формированияпрофессиональногобренда 

В. Инстаграм – самая популярная социальная сеть в России у аудитории от 16 до 24 

летГ.Все вышеперечисленныеплощадки 
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Д. Все возможные социальные сети, кроме Одноклассников. Присутствие там 

тольконанесѐтвред вашейцифровой репутации 

Е.Там,где будетмаксимальныйоткликвашейцелевойаудитории 

 

16. Чтотакоецелеваяаудитория в Сети? 

А. это аудитория потенциальных потребителей информации о конкретном 

цифровомобъекте илисубъекте 

Б. это ближайший круг вашего сетевого общения, ограниченный теми 

пользователями,которыезнаютвас в реальной жизни 

В. это аудитория форумов, групп в соцсетях и других сетевых площадок, где 

выпоявляетесьчаще всего 

 

17. Какова вашапотенциальнаясетевая аудитория? 

А. меньше50 пользователей 

Б. больше тысячипользователей 

В. больше нескольких тысяч 

пользователейД.92,8 миллионов 

пользователей Рунета 

Г.4,5миллиардапользователей Сети 

 

18. Максимальноедоверие уцелевойаудиториивСетивызывают: 

А.Видеоотзывыили видеообращения 

Б. Информация с указанием авторства и ссылками на заслуживающие доверия 

источникиВ. Много хороших текстовых отзывов на разных площадках с именем автора 

или ссылкойна его профиль в сети 

Г. Качественные фотографии с хорошей 

обработкойД. Всевышеперечисленное 

Г.Ничегоизвышеперечисленного,тольколичныерекомендациифрендов 

 

19. Как распознать, что против бизнеса или персоны началась 

информационнаяатака? 

А.на вашихплощадках стали появлятьсянегативные отзывы 

Б. количество негатива в регулярных мониторингах упоминания вашего бизнеса 

илиперсоныпревышаетсреднестатистическиепоказателина 15-20% 

В. в течение пары часов на различных сетевых площадках появилось несколько 

десятковнегативныхупоминанийвашего бизнеса или персоны 

Г.произошелрезкийотток подписчиковидрузейсвашихсетевыхплощадок 

 

20. Верноли утверждение,что 

основныесоставляющиестратегиицифровойрепутации одинаковы как для 

крупного бизнеса, так и для обычного пользователяСети? 

А.ВерноБ.

Неверно 

 

21. Какможно объективноубедитьсяв эффективностиработы средствазащиты? 

A. Проверитьсамостоятельно 

B. Проверитьуспециалистов 

C. Посмотретьотчетнезависимойиспытательнойлаборатории 

D. ПроверитьналичиесертификатаРСТ 

 

22. Какиеинструментыдляповышения 

безопасностипаролейрекомендуетсяиспользовать? 

A. Программыуправленияпаролями 

B. Анализаторыисходного кода 

C. Межсетевыеэкраны 

D. ―Песочница‖ 
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23. Какоеиз положенийвернодляпринципаитеративности: 

A. Ссамогоначалаточноизвестновремяразработки продуктаиегостоимость 

B. Разработка ведется короткими итерациями при наличии активной взаимосвязи 

сзаказчиком 

C. Соблюдения юридических договоренностей является первоочередным 

условиемвыполненияработ 

D. Пользовательские истории не являются начальной информацией, на основании 

которой создается модуль 

 

24. Какими свойствами характеризуется искусственная интеллектуальная 

система?  

A. покорность и верность; 

B. адекватность и непротиворечивость;  

C. независимость и своеволие; адаптивность и автономность;  

D. последовательность и рациональность. 

 

25. Какой основной негативный аспект восходящей парадигмы?  

A. систему невозможно обучить; 

B. за системой всегда должен следить человек; 

C. система очень быстро скатывается в переобученность; 

D. требуется гигантское количество вычислительных ресурсов для моделирования;  

E. результаты работы системы практически невозможно объяснить. 

 

26. Какая архитектура нейронной сети очень точно повторяет структуру 

зрительной коры млекопитающих? 

A. генеративно-состязательные нейросети;  

B. рекуррентные нейросети; 

C. нейросети прямого распространения;  

D. свѐрточные нейросети; 

E. нейросети с памятью. 

 

3. Открытые задания 

3.1. Теоретические задания с открытым вопросом 

 

1. Методы и технологии искусственного интеллекта. Машинное обучение. 

2. Гибридная парадигма построения искусственных интеллектуальных систем. 

Особенности цифровизации экономических процессов. 

3. Роль государства в использовании цифровых платформ. 

4. Реализация продаж с использованием сетевых информационных технологий. Виды 

цифровых платформ. Общая характеристика операций блокчейна. 

5. Понятие криптовалют. 

6. Виртуализация экономических процессов. 

7. Стандарты обеспечения информационной безопасности. 

8. Что такое новые финансовые структуры и при чем здесь цифровая репутация? 

9. Почему во вселенной Стартрека отсутствуют деньги? 

10. Что такое сетевая революция? 

11. Назовите три закона роботехники для банковских роботов? 

12. Эволюция цифровой эпохи: перечислите все этапы? В чем их различие. 

13. Зачем мне рекомендовали к прочтению в данном курсе книгу, посвященную финтеху? 

14. Как влияет развитие информационных технологий на рынки труда и профессиональные 

навыки? 

15. Каковы кардинальные и системные изменения, которые вносят в нашу жизнь инновации 

в информационных технологиях? 

16. Что такое Интернет вещей и экономика совместного потребления 
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17. Почему современному человеку невозможно уйти из Сети? 

18. В чем разница между понятиями репутация и цифровая репутация? 

19. Как мы определяем «плохую» или «хорошую» цифровую репутацию? 

20. Является ли выбранная Вами профессия сферой повышенных репутационных рисков? 

Если да, то почему? 

21. Какие профессии не несут повышенных репутационных рисков? Назовите несколько. 

Объясните почему? 

22. Соответствуете ли вы мнению окружающих о вас? 

23. Есть ли у вас план, как управлять мнением окружающих о вас? 

24. Есть ли у вас свой стиль\образ\бренд? 

25. Что вредит тому образу, который сложился у окружающих о вас? 

26. Что способствует хорошему мнению окружающих о вас? 

27. Помогает ли вам мнение окружающих добиваться поставленных целей? 

28. Исследования в области искусственного интеллекта. 

29. Экспертные системы. 

30. Свойства интеллектуальных систем. 

31. Нейронные сети и машинное обучение. 

32. Методы восходящей парадигмы. 

33. Методы нисходящей парадигмы. 

34. Интуитивный, логический и символьный подходы. 

35. Структурный, эволюционный и квазибиологический подходы. 

36. Генетический алгоритм. 

37. Гибридная парадигма. Агентный подход. 

38. Построение рациональных агентов. 

39. Роевой интеллект. 

40. Распознавание образов. 

41. Машинное обучение. 

42. Искусственные нейронные сети. 

43. Обработка естественного языка. 

44. Чат-боты, их функции. 

45. Статистический метод. Цепи Маркова. 

46. Формальный метод. 

47. Семантическая свертка. 

48. Нейросетевой библиотекой компании Google TensorFlow 

49. DialogFlow. 

50. Редактирование и тестирование чат-бота 

51. Тренировка агента на основе диалогов. 

52. Сущности, параметры, переменные. 
 

3.2. Практические контрольные задания 

ТиповоеПРАКТИЧЕСКОЕ ЗАДАНИЕ по теме13: Оцениваниеботовколлег. 

После того, как все обучающиеся на курсе опубликуют свои боты, все работы 

будутраспределеныдля оценки. Каждуюработу анонимно оценят3рецензента. 

Оценитеработывашихколлег 

Оценитеработы однокурсников для этого в «Итоговом заданиипокурсу»: 

✔ нажмите на кнопку «Оценить», расположенную ниже работы, представленной 

нарецензию. В разделе «Работы, представленные для оценивания» видно только 

имябота,идентификатор станет доступен посленажатиякнопки«Оценить»: 

✔оценитеработупокаждому представленному критерию 

Критерий1.Узнайтеубота, накакуютемуонобщается. 

Критерий 2. Протестируйте бота на самые общие фразы и вопросы типа приветствия 

ивопросаобимени/реквизитах автора. 

Критерий3.Применитек ботупроцедурутестаТьюринга. 

Критерий 4. Задайте боту не менее пяти вопросов по предметной области, о которой 

онзаявил. 
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Каждый из пунктов потребует оценивания по шкале от 0 до 2, иллюстрируя то, 

насколькопохоже поведение 

ботана поведения человека: 

 

«0»–бот некорректно(неадекватно) реагируетнавопрос; 

 

«1»– бот на вопрос реагируетнеоднозначно; 

 

«2»–реакциябота адекватна иожидаема. 

 

Если наименование бота (или сам бот) раскрывает автора или какую-либо информацию 

освоемсоздателе, 

тотакойботнеоценивается (эквивалентнооценке«0»за всевопросы) 

Критерий 5. Сформируйте для себя общее впечатление об адекватности ответов 

навопросы,комфортностивзаимодействия с данным ботом. 
 

 

✔выставьте оценкуот 0 до 2 по каждому представленному критерию,для этого в поле 

«Оценкадлякритерия»выберитенужноезначение 

✔в поле«Отзывы дляавтора» напишите краткийотзыв 

оботе,подготовьтетекстовыйдокумент (формата .doc или .docx) с ответами бота по 

каждому критерию и прикрепитеего к отзыву – перетаскиванием вполедля 

загрузкифайлов 
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